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ISAE 3000-ERKLÆRING  NEMTILMELD.DK 

UAFHÆNGIG REVISORS ERKLÆRING 

 
UAFHÆNGIG REVISORS ISAE 3000-ERKLÆRING MED SIKKERHED PR. 20. NOVEMBER 2020 OM BESKRIVEL-
SEN AF NEMTILMELD.DK OG DE TILHØRENDE TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORAN-
STALTNINGER OG ØVRIGE KONTROLLER OG DERES UDFORMNING, RETTET MOD BEHANDLING OG BE-
SKYTTELSE AF PERSONOPLYSNINGER I HENHOLD TIL DATABESKYTTELSESFORORDNINGEN OG DATABE-
SKYTTELSESLOVEN  
 
Til:  Ledelsen i NemTilmeld.dk ApS 
 NemTilmeld.dk ApS’ kunder (dataansvarlige) 
 
 

Omfang 

Vi har fået som opgave at afgive erklæring om den af NemTilmeld.dk ApS (databehandleren) pr. 20. no-
vember 2020 udarbejdede beskrivelse på side 6 til 15 af NemTilmeld.dk og de tilhørende tekniske og orga-
nisatoriske sikkerhedsforanstaltninger og øvrige kontroller, rettet mod behandling og beskyttelse af per-
sonoplysninger i henhold til Europa-Parlamentets og Rådets forordning om beskyttelse af fysiske personer i 
forbindelse med behandling af personoplysninger og om fri udveksling af sådanne oplysninger (databeskyt-
telsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen (databeskyttel-
sesloven), og om udformningen af de tekniske og organisatoriske sikkerhedsforanstaltninger og øvrige kon-
troller, der knytter sig til de kontrolmål, som er anført i beskrivelsen.  
 
Vi har ikke udført handlinger vedrørende den operationelle effektivitet af de kontroller, der indgår i be-
skrivelsen, og udtrykker derfor ingen konklusion herom. 
 

Databehandlerens ansvar 

Databehandleren er ansvarlig for udarbejdelse af udtalelsen på side 4 og den medfølgende beskrivelse, 
herunder fuldstændigheden, nøjagtigheden og måden, hvorpå udtalelsen og beskrivelsen er præsenteret. 
Databehandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom data-
behandleren er ansvarlig for at anføre kontrolmålene samt udforme og implementere kontroller for at 
opnå de anførte kontrolmål. 
 

Revisors uafhængighed og kvalitetsstyring 

Vi har overholdt kravene til uafhængighed og andre etiske krav i overensstemmelse med de internationale 
etiske regler for revisorer (IESBA’s Etiske regler), der bygger på de grundlæggende principper om integri-
tet, objektivitet, faglig kompetence og fornøden omhu, fortrolighed og professionel adfærd. 
 
Vi er underlagt den internationale standard om kvalitetsstyring ISQC 1, og vi anvender og opretholder såle-
des et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer for overhol-
delse af etiske regler, faglige standarder samt gældende krav ifølge lov og øvrig regulering. 
 

Revisors ansvar 

Vores ansvar er på grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskri-
velse samt om udformningen af kontroller, der knytter sig til de kontrolmål, som er anført i denne beskri-
velse.  
 
Vi har udført vores arbejde i overensstemmelse med ISAE 3000 om andre erklæringsopgaver med sikkerhed 
end revision eller review af historiske finansielle oplysninger. Denne standard kræver, at vi planlægger og 
udfører vores handlinger for at opnå høj grad af sikkerhed for, om beskrivelsen i alle væsentlige henseen-
der er retvisende, og om kontrollerne i alle væsentlige henseender er hensigtsmæssigt udformet. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 1: Databehandlerens garantier 

Kontrolmål 
 At sikre, at databehandleren kan stille de fornødne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og 

beskyttelsen af den registreredes rettigheder. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Informationssikkerhedspolitik 
 

 Databehandleren har udarbejdet og implementeret en 
informationssikkerhedspolitik, baseret på risikovurde-
ring.  

 Informationssikkerhedspolitikken er kommunikeret til 
medarbejdere.  

 

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret informationssikkerhedspolitikken. Vi har obser-
veret, at politik for behandling af personoplysninger indgår som 
en del af informationssikkerhedspolitikken. 
 
Vi har inspiceret dokumentation for medarbejderinformation i 
relation til opdatering af informationssikkerhedspolitikken. 
 

 
 
Ingen afvigelser konstateret. 

Gennemgang af informationssikkerhedspolitik 
 

 Databehandlerens informationssikkerhedspolitik bliver 
gennemgået og opdateret minimum en gang årligt.  

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret informationssikkerhedspolitik og databehandle-
rens årshjul for kontroller. Vi har observeret, at gennemgang og 
revidering af informationssikkerhedspolitikken er planlagt til 
gennemførelse én gang årligt i juni. 
 
Vi har observeret, at informationssikkerhedspolitikken er opda-
teret den 26. juni 2020. 
 

 
 
Ingen afvigelser konstateret. 

Organisering af informationssikkerhed 
 

 Databehandleren har dokumenteret og etableret le-
delsesstyring af informationssikkerhed og databeskyt-
telse. 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
 
 
Vi har inspiceret informationssikkerhedspolitikken. Vi har obser-
veret, at organisering og ansvar af informationssikkerhed er 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 1: Databehandlerens garantier 

Kontrolmål 
 At sikre, at databehandleren kan stille de fornødne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og 

beskyttelsen af den registreredes rettigheder. 

Kontrolaktivitet Test udført af BDO Resultat af test 

fastlagt i politikken. Vi har ligeledes observeret, at informati-
onssikkerhedspolitikken er forankret i databehandlerens le-
delse. 
 

Rekruttering af medarbejdere 
 

 Databehandleren udfører screening af potentielle 
medarbejdere før ansættelse.  

 Databehandleren udfører baggrundstjek af alle job-
kandidater i overensstemmelse med databehandlerens 
procedure og den funktion, som jobkandidaten skal 
besidde.  

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret informationssikkerhedspolitikken samt proce-
dure og kontrolskema for ansættelse af medarbejdere.  
 
Vi har observeret, at der er udformet procedurer for screening 
og baggrundstjek af kandidater. Vi har for en udvalgt stikprøve 
inspiceret kontrolskema for ansættelse. 
 

 
 
Ingen afvigelser konstateret. 

Fratrædelse af medarbejdere 
 

 Databehandleren har udarbejdet og implementeret en 
procedure for fratrædelse af medarbejdere ved ophør 
af ansættelse.  

 Databehandleren har udarbejdet og implementeret en 
procedure for off-boarding af fratrådte medarbej-
dere.  

 Ved fratrædelse orienteres medarbejderen om, at den 
underskrevne tavshedserklæring fortsat er gældende. 

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret politikker og procedurer for fratrædelse. Vi 
har observeret, at der er udformet og implementeret procedure 
for fratrædelse og off-boarding af medarbejdere.  
 
Vi har for en udvalgt stikprøve inspiceret dokumentation for fra-
trædelse. Vi har observeret, at medarbejderen orienteres om 
medarbejderens fortsatte tavshedspligt. Vi har ligeledes obser-
veret, at den fratrædende medarbejder underskriver erklæring 
om fortsat tavshedspligt ved fratrædelsen.  
 
 
 
 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 1: Databehandlerens garantier 

Kontrolmål 
 At sikre, at databehandleren kan stille de fornødne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og 

beskyttelsen af den registreredes rettigheder. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Uddannelse og instruktion af medarbejdere, der behandler 
personoplysninger 
 

 Databehandleren afholder awareness-træning af nye 
medarbejdere i forhold til databeskyttelse og infor-
mationssikkerhed ved af ansættelsen.   

 Der afholdes introduktionskursus for nye medarbej-
dere, herunder om behandling af dataansvarliges per-
sonoplysninger.  

 Databehandleren gennemfører mindst én gang årligt, 
uddannelse af medarbejdere i forhold til databeskyt-
telse og informationssikkerhed samt håndtering heraf.  

 

 
 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret politikker og procedurer for undervisning og in-
struktion af medarbejdere. Vi har for en udvalgt stikprøve inspi-
ceret dokumentation for instruktion og introduktionskursus for 
medarbejderen. 
 
Vi har inspiceret dokumentation for uddannelse af medarbej-
dere i databeskyttelse og informationssikkerhed. Vi har observe-
ret, at der er gennemført uddannelse i databeskyttelse den 27. 
april 2020. 
 
Vi har ved forespørgsler hos relevant personale fået bekræftet, 
at medarbejderen er undervist og instrueret i informationssik-
kerhed og behandling af personoplysninger. 
 

 
 
 
Ingen afvigelser konstateret. 

Awareness og oplysningskampagner for medarbejdere 
 

 Databehandleren udfører løbende awareness-kampag-
ner i form af information og spørgeskemaer.  

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret dokumentation for awareness-træning. Vi har 
observeret, at der er gennemført awareness-træning af medar-
bejdere i form af spørgeskemaer og opfølgende undervisning 
den 27. april 2020. 
 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3: Databehandleraftale 

Kontrolmål 
 At sikre, at databehandleren indgår en skriftlig kontrakt med den dataansvarlige, der fastsætter vilkårene for behandlingen af den dataansvarliges personoplysninger, og at kontrakten opbeva-

res elektronisk. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Indgåelse af databehandleraftale med den dataansvarlige 
 

 Databehandleren har procedurer for indgåelse af 
skriftlige databehandleraftaler, der er i overensstem-
melse med de ydelser, som databehandleren leverer.  

 Databehandleren anvender en databehandleraftale-
skabelon for indgåelse af databehandleraftaler.  

 Databehandleraftaler underskrives eller godkendes i 
systemet ved indgåelse af kundeforholdet og opbeva-
res elektronisk.  

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret politikker og procedurer for indgåelse af data-
behandleraftaler.  
 
Vi har inspiceret databehandlerens skabelon for databehandler-
aftaler med dataansvarlige. Vi har observeret, at denne lever 
op til kravene databeskyttelsesforordningens artikel 28. 
 
Vi har inspiceret systemudtræk over dataansvarlige. Vi har for 
en stikprøve, inspiceret databehandleraftaler. Vi har observeret 
at der er indgået databehandleraftale med dataansvarlige. Vi 
har ligeledes observeret at databehandleraftale og fortegnelse 
over dataansvarlige opbevares elektronisk. 
 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3 og 10, artikel 29 og artikel 32, stk. 4: Instruks for behandling af personoplysninger 

Kontrolmål 
 At sikre, at databehandleren alene handler efter dokumenteret instruks fra den dataansvarlige. 
 At sikre, at databehandleren underretter den dataansvarlige, hvis en instruks er i strid med databeskyttelsesforordningen og databeskyttelsesloven. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Instruks for behandling af personoplysninger 
 

 Indgået databehandleraftale indeholder en instruks 
fra den dataansvarlige.  

 Databehandler indhenter instruks for behandling af 
personoplysninger fra den dataansvarlige, i forbin-
delse med indgåelse af databehandleraftale.  

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har for en stikprøve inspiceret databehandleraftaler mellem 
databehandler og den dataansvarlige. Vi har observeret, at da-
tabehandleraftalen indeholder instruks fra den dataansvarlige.  
 

 
 
Ingen afvigelser konstateret. 
 
 

Efterlevelse af instruks for behandling af personoplysninger 
 

 Databehandler udfører alene behandling af personop-
lysninger, som fremgår af instruks fra dataansvarlig.  

 Databehandleren har udarbejdet og implementeret 
skriftlige procedurer vedrørende behandling af per-
sonoplysninger, så der alene behandles efter instruks 
fra dataansvarlig.  

 Databehandlerens procedurer gennemgås og opdate-
res løbende og minimum en gang årligt. 

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret politikker og procedurer samt instruktioner for 
medarbejdere. Vi har observeret, at der er udarbejdet instruk-
ser for medarbejdernes behandling af personoplysninger og 
kommunikation med dataansvarlige og de registrerede. 
 
Vi har inspiceret årshjul for tilbagevendende kontroller. Vi har 
observeret, at procedurer for behandling af persondata opdate-
res mindst én gang årligt.  
 
Vi har inspiceret databehandlerens årshjul for kontroller. Vi har 
observeret, at revidering af procedurer og retningslinjer for be-
handling af personoplysninger er gennemført i september 2020. 
 
 
 
 
 
 
 
 
 
 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3 og 10, artikel 29 og artikel 32, stk. 4: Instruks for behandling af personoplysninger 

Kontrolmål 
 At sikre, at databehandleren alene handler efter dokumenteret instruks fra den dataansvarlige. 
 At sikre, at databehandleren underretter den dataansvarlige, hvis en instruks er i strid med databeskyttelsesforordningen og databeskyttelsesloven. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Underretning af den dataansvarlige ved ulovlig instruks 
 

 Databehandleren har udarbejdet en procedure for un-
derretning af dataansvarlig i tilfælde, hvor den data-
ansvarliges instruks strider mod databeskyttelseslov-
givningen.  

 Databehandleren underretter uden unødigt ophold 
den dataansvarlige i tilfælde, hvor den dataansvarli-
ges instruks strider mod databeskyttelseslovgivningen.  

 
 
Vi har foretaget interview med passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret politikker og procedurer samt instruktioner for 
medarbejdere. Vi har observeret, at der er udarbejdet proce-
dure og instruks for underretning af dataansvarlige i tilfælde, 
hvor den dataansvarliges instruks strider mod persondatalovgiv-
ningen. 
 
Der har ikke været en hændelse til brug for test af kontrollen, 
hvorfor vi ikke kan udtale os herom. Vi har ved forespørgsler 
hos relevant personale fået bekræftet medarbejdernes forstå-
else for kontrollen. 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3, litra b: Fortrolighed og lovbestemt tavshedspligt 

Kontrolmål 
 At sikre, at de personer, der er autoriseret til at behandle personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Tavsheds- og fortrolighedsaftale med medarbejdere 
 

 Alle medarbejdere har underskrevet ansættelseskon-
trakt, der indeholder en bestemmelse om tavsheds-
pligt.  

 Eksterne leverandører/konsulenter med adgang til 
personoplysninger, er underlagt tavshedspligt ved ind-
gåelse af kontrakt. 

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har for en udvalgt stikprøve, inspiceret ansættelseskontrakt. 
Vi har observeret at medarbejdere er underlagt tavshedspligt 
via vilkår i ansættelseskontrakten. 
 
Vi har observeret, at der ikke er eksterne leverandører med ad-
gang til databehandlerens systemer, hvorfor der ikke er en do-
kumenter til brug for test af kontrollen for tavshedspligt ved 
kontraktindgåelse med eksterne leverandører.  
 
Vi har inspiceret politikker og procedurer. Vi har ligeledes ved 
forespørgsler hos relevante personale fået bekræftet medarbej-
dernes forståelse for kontrollen. 
 

 
 
Ingen afvigelse konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger 

Kontrolmål 
 At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-

ningerne og den pågældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder 
(risikovurdering), herunder en løbende gennemgang og ajourføring af risikovurdering og sikkerhedsforanstaltninger.  

 At sikre, at risikovurderingen tager hensyn til risici for hændelig, eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-
ret, opbevaret eller på anden måde behandlet. 

 At sikre fortrolighed, integritet og tilgængelighed og robusthed af behandlingssystemer og -tjenester. 
 At sikre rettidig genoprettelse af tilgængeligheden af og adgangen til personoplysninger i tilfælde af en fysisk eller teknisk hændelse. 
 At sikre regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Risikovurdering 
 

 Der foretages løbende og som minimum en gang årligt 
en risikovurdering, baseret på potentielle risici for da-
tas tilgængelighed, fortrolighed og integritet i forhold 
til den registreredes rettigheder og frihedsrettighe-
der.  

 Sårbarheden af systemer og processer vurderes ud fra 
identificerede trusler.  

 Risici minimeres ud fra vurderingen af deres sandsyn-
lighed, konsekvens og afledte implementeringsom-
kostninger.  

 Risikovurderinger opdateres løbende efter behov, 
men minimum en gang årligt. 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret procedurer og dokumentation for risikovurde-
ring. Vi har observeret, at der er gennemført risikovurdering i 
forhold til den registreredes rettigheder. 
 
Vi har observeret, at risikovurdering er opdateret den 13. maj 
2020.  
 
Vi har observeret, at der er foretaget risikovurdering ud fra 
identificerede trusler. Vi har ligeledes observeret, at der er fo-
retaget vurdering af implementerede foranstaltninger, der mi-
nimerer risiciene. 
 
Vi har inspiceret databehandlerens årshjul for kontroller. Vi har 
observeret, at revidering af risikovurdering er planlagt til gen-
nemførelse en gang årligt. 
 

 
 
Ingen afvigelse konstateret. 

Beredskabsplaner i tilfælde af fysisk eller teknisk hændelse 
 

 Databehandleren har etableret en beredskabsplan, 
der sikrer hurtig responstid til rettidigt at genoprette 
tilgængeligheden af og adgangen til personoplysninger 
i tilfælde af en fysisk eller teknisk hændelse. 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret politikker og procedurer for beredskabsplaner. 
Vi har observeret, at der er udformet procedurer for beredskab. 
 

 
 
Ingen afvigelse konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger 

Kontrolmål 
 At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-

ningerne og den pågældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder 
(risikovurdering), herunder en løbende gennemgang og ajourføring af risikovurdering og sikkerhedsforanstaltninger.  

 At sikre, at risikovurderingen tager hensyn til risici for hændelig, eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-
ret, opbevaret eller på anden måde behandlet. 

 At sikre fortrolighed, integritet og tilgængelighed og robusthed af behandlingssystemer og -tjenester. 
 At sikre rettidig genoprettelse af tilgængeligheden af og adgangen til personoplysninger i tilfælde af en fysisk eller teknisk hændelse. 
 At sikre regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden. 

Kontrolaktivitet Test udført af BDO Resultat af test 

 Databehandleren har etableret periodisk afprøvning 
af beredskabsplanen med henblik på at sikre, at be-
redskabsplanen er tidssvarende og effektive i kritiske 
situationer. 

 Beredskabstest dokumenteres og evalueres. 

Vi har inspiceret beredskabsplaner. Vi vurderer at disse er pas-
sende udformet.  
 
Vi har inspiceret databehandlerens årshjul for kontroller. Vi har 
observeret, at der er planlagt årlig test af beredskabsplanen. 
 
Vi har inspiceret dokumentation for test af beredskabsplanen. 
Vi har observeret, at der er foretaget test af beredskabsplanen 
den 26. juni 2020. 
 

Opbevaring af personoplysninger 
 

 Adgang til personoplysninger tildeles på baggrund af 
arbejdsbetinget behov.   

 Fortrolige digitale personoplysninger opbevares i 
krypteret form på datadiske.  

 Der opbevares ikke fysiske materialer, indeholdende 
personoplysninger der behandles på vegne af dataan-
svarlige. 

 

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret procedure for brugeradministration. Vi har li-
geledes inspiceret oversigt over medarbejdere og brugerret-
tigheder. Vi har observeret, at adgang til personoplysninger er 
tildelt medarbejdere med et arbejdsbetinget behov. 
 
Vi har inspiceret systemkonfiguration for server, hvorpå der op-
bevares personoplysninger. Vi har observeret, at harddiske er 
krypterede. 
 
Vi har inspiceret politikker for opbevaring af personoplysninger. 
Vi har observeret, at der er udformet politik og instruktion om, 
at der ikke må udskrives personoplysninger, der behandles på 
vegne af dataansvarlige. 
 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger 

Kontrolmål 
 At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-

ningerne og den pågældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder 
(risikovurdering), herunder en løbende gennemgang og ajourføring af risikovurdering og sikkerhedsforanstaltninger.  

 At sikre, at risikovurderingen tager hensyn til risici for hændelig, eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-
ret, opbevaret eller på anden måde behandlet. 

 At sikre fortrolighed, integritet og tilgængelighed og robusthed af behandlingssystemer og -tjenester. 
 At sikre rettidig genoprettelse af tilgængeligheden af og adgangen til personoplysninger i tilfælde af en fysisk eller teknisk hændelse. 
 At sikre regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Vi har foretaget fysisk inspektion i databehandlerens lokaler. Vi 
har observeret, at der ikke forefindes fysiske materialer med 
personoplysninger. 
 

Fysisk adgangskontrol 
 

 Der er etableret fysiske adgangskontroller, som fore-
bygger sandsynligheden for uautoriseret adgang til da-
tabehandlerens kontorer, faciliteter og personoplys-
ninger, herunder sikring af, at kun autoriserede perso-
ner har adgang. 

 Der kræves adgangskort og kode ved adgang til data-
center. 

 Datacenter er monteret med alarmsystem. 

 Alle adgange i datacenter registreres og logges. 

 Servere er placeret i aflåste skabe. 

 Der foretages løbende, og som minimum en gang om 
året, gennemgang af den fysiske adgang til databe-
handlerens kontorer og faciliteter. 

 Arbejdsstationer opbevares i aflåst værdiskab, når 
disse ikke anvendes. 

 Gæster skal ledsages ved adgang i kontorområder. 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret de fysiske lokaler. Vi har observeret, at der 
skal anvendes elektronisk nøglekort ved adgang til kontorområ-
det og bygningen. 
 
Vi har foretaget fysisk inspektion i serverrum. Vi har observe-
ret, at der skal anvendes adgangskort og kode ved adgang. 
  
Vi har inspiceret system for logning af adgange til serverrum. Vi 
har observeret, at adgang til serverummet logges. 
 
Vi har observeret, at der er installeret aflåste bure for place-
ring af serverskabe. Vi har observeret, at servere er monteret i 
aflåste bure.  
 
Vi har inspiceret udleveringsoversigt over nøgler til kontorloka-
ler. Vi har observeret, at alle nøgler er registreret med beskri-
velse af medarbejdere, der er udleveret nøgle til. 
 
Vi har inspiceret databehandlerens årshjul for kontroller. Vi har 
observeret, at der er planlagt årlig gennemgang af fysisk ad-

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger 

Kontrolmål 
 At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-

ningerne og den pågældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder 
(risikovurdering), herunder en løbende gennemgang og ajourføring af risikovurdering og sikkerhedsforanstaltninger.  

 At sikre, at risikovurderingen tager hensyn til risici for hændelig, eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-
ret, opbevaret eller på anden måde behandlet. 

 At sikre fortrolighed, integritet og tilgængelighed og robusthed af behandlingssystemer og -tjenester. 
 At sikre rettidig genoprettelse af tilgængeligheden af og adgangen til personoplysninger i tilfælde af en fysisk eller teknisk hændelse. 
 At sikre regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden. 

Kontrolaktivitet Test udført af BDO Resultat af test 

gangskontrol. Vi har inspiceret dokumentation for årlig gennem-
gang af medarbejdere med fysisk adgang. Vi har observeret, at 
der er foretaget gennemgang af liste over medarbejdere med 
fysisk adgang til kontorlokaler og serverum den 6. juli 2020.  
 
Vi har inspiceret værdiskab i kontorlokalet. Vi har observeret, 
at arbejdsstationer, der ikke er i brug opbevares i aflåst værdi-
skab. 
 
Vi har observeret, at gæster ledsages ved færdsel i databe-
handlerens lokaler. 
 

Fysisk sikkerhed 
 

 Der er etableret fysisk perimetersikring til at beskytte 
områder, der indeholder personoplysninger. Den fysi-
ske perimetersikring er i overensstemmelse med de 
vedtagne sikkerhedskrav. 

 Databehandleren har etableret kontroller til beskyt-
telse mod eksterne og miljømæssige trusler, herunder 
efterlevelse af specificerede krav til serverrum om-
fattende følgende forhold: 

- Klima 

- Strøm 

- Adgang 

- Alarmmonitorering 

- Brandalarm 

- Kabling 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret serverrum. Vi har observeret, at fysisk sikring 
af serverrum er i overensstemmelse med informationssikker-
hedspolitikken. 
 
Vi har observeret, at servere er beskyttet mod varme ved køle-
anlæg.  
 
Vi har inspiceret strømforsyningen. Vi har observeret, at der er 
etableret redundant strømtilførsel og installeret UPS.  
 
Vi har observeret, at der er installeret røgalarm. 
Vi har observeret at drift af klimaanlæg og brandalarmering er 
en del af lejemål for kontorlokaler og serverrum. 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger 

Kontrolmål 
 At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-

ningerne og den pågældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder 
(risikovurdering), herunder en løbende gennemgang og ajourføring af risikovurdering og sikkerhedsforanstaltninger.  

 At sikre, at risikovurderingen tager hensyn til risici for hændelig, eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-
ret, opbevaret eller på anden måde behandlet. 

 At sikre fortrolighed, integritet og tilgængelighed og robusthed af behandlingssystemer og -tjenester. 
 At sikre rettidig genoprettelse af tilgængeligheden af og adgangen til personoplysninger i tilfælde af en fysisk eller teknisk hændelse. 
 At sikre regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden. 

Kontrolaktivitet Test udført af BDO Resultat af test 

 
Vi har inspiceret netværksudstyr og kabling. Vi har observeret, 
at kabling og netværksudstyr i serverrum er afskærmet og be-
skyttet af lås. 
  

Logisk adgangskontrol 
 

 Databehandleren har implementeret procedure for 
brugeradministration, der sikrer, at brugeroprettelser 
og -nedlæggelser følger en styret proces, og at alle 
brugeroprettelser er autoriserede. 

 Brugerrettigheder tildeles ud fra et arbejdsbetinget 
behov. 

 Privilegerede (administrative) adgangsrettigheder til-
deles til systemer og enheder ud fra arbejdsbetinget 
behov. 

 Der foretages årligt gennemgang af brugere og bru-
gerrettigheder. 

 Der foretages logning af alle adgange til systemer og 
data. 

 Databehandleren har etableret logisk adgangskontrol 
til systemer med personoplysninger, herunder to-fak-
tor autentifikation. 

 Databehandleren har etableret regler for krav til ad-
gangskoder, som skal følges af alle medarbejdere 
samt eksterne konsulenter. 

 System for opbevaring af autentificeringsoplysninger 
er krypteret. 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret politikker og procedurer for adgangsstyring. Vi 
har observeret, at procedure og ansvar fremgår af informations-
sikkerhedspolitikken. 
 
Vi har inspiceret dokumentation for tildelte brugerrettigheder. 
Vi har observeret, at der tildeles adgang ud fra et arbejdsbetin-
get behov. 
 
Vi har inspiceret procedure og dokumentation for brugeropret-
telse. Vi har observeret, at adgangsrettigheder tildeles ud fra 
medarbejderens arbejdsbetingede behov. 
 
Vi har inspiceret databehandlerens årshjul for kontroller. Vi har 
observeret, at der er planlagt årlig gennemgang af brugere og 
brugerrettigheder. Vi har observeret at der er foretaget gen-
nemgang af tildelte rettigheder til servere d. 26. juni 2020. 
 
 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger 

Kontrolmål 
 At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-

ningerne og den pågældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder 
(risikovurdering), herunder en løbende gennemgang og ajourføring af risikovurdering og sikkerhedsforanstaltninger.  

 At sikre, at risikovurderingen tager hensyn til risici for hændelig, eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-
ret, opbevaret eller på anden måde behandlet. 

 At sikre fortrolighed, integritet og tilgængelighed og robusthed af behandlingssystemer og -tjenester. 
 At sikre rettidig genoprettelse af tilgængeligheden af og adgangen til personoplysninger i tilfælde af en fysisk eller teknisk hændelse. 
 At sikre regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden. 

Kontrolaktivitet Test udført af BDO Resultat af test 

 Arbejdsstationer låser automatisk efter 10 minutter.  Vi har inspiceret dokumentation for tildelte privilegerede ad-
gange til servere og systemer. Vi har observeret, at der er fore-
taget gennemgang af tildelte rettigheder til servere den 26. 
juni 2020.  
 
Vi har inspiceret system for logning af adgange til systemer. Vi 
har observeret, at alle forsøg på login registreres i adgangslog. 
 
Vi har observeret login til backend for nemtilmeld.dk. Vi har 
observeret, at der skal anvendes to-faktor autentifikation ved 
adgang til systemet. 
 
Vi har inspiceret informationssikkerhedspolitikken. Vi har obser-
veret, at der er udformet politikker for anvendelse af og ud-
formning af adgangskoder. 
 
Vi har inspiceret system for opbevaring af adgangskoder. Vi har 
observeret at adgangskoder til fællessystemer opbevares i kryp-
teret database. 
 
Vi har for en stikprøve inspiceret indstillinger for skærmlås for 
arbejdsstationer. Vi har observeret, at skærm låses automatisk 
efter 10 minutter. 
 

Fjernarbejdspladser og fjernadgang til systemer og data 
 

 Der er udformet og implementeret politikker for til-
deling af fjernadgang. 

 Fjernadgang til databehandlerens systemer og data 
sker via en krypteret VPN-forbindelse. 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger 

Kontrolmål 
 At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-

ningerne og den pågældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder 
(risikovurdering), herunder en løbende gennemgang og ajourføring af risikovurdering og sikkerhedsforanstaltninger.  

 At sikre, at risikovurderingen tager hensyn til risici for hændelig, eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-
ret, opbevaret eller på anden måde behandlet. 

 At sikre fortrolighed, integritet og tilgængelighed og robusthed af behandlingssystemer og -tjenester. 
 At sikre rettidig genoprettelse af tilgængeligheden af og adgangen til personoplysninger i tilfælde af en fysisk eller teknisk hændelse. 
 At sikre regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden. 

Kontrolaktivitet Test udført af BDO Resultat af test 

 Fjernadgang skal foregå via certifikat og adgangs-
kode.  

 

 

 

Vi har inspiceret informationssikkerhedspolitikken. Vi har obser-
veret, at der er udformet politikker for anvendelse og tildeling 
af fjernadgang til personoplysninger. 
 
Vi har inspiceret systemkonfiguration for VPN-forbindelse. Vi 
har observeret, at der anvendes certifikat og adgangskode ved 
oprettelse af krypteret VPN-forbindelse. 
 
 

Eksterne kommunikationsforbindelser 
 

 Ekstern adgang til systemer og databaser, der anven-
des til behandling af personoplysninger, sker gennem 
sikret firewall og SSH fra kendte IP-adresser. 

 Udveksling af personoplysningerne via e-mail sker 
vha. sikkermail-løsning. 

 Eksterne kommunikationsforbindelser er krypteret via 
SSH. 

 Databehandleren har en oversigt over, hvilke eksterne 
kommunikationsforbindelser der har tilladelse til at 
tilgå netværket.   

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret systemkonfiguration for firewall og servere. Vi 
har observeret, at der skal opsættes VPN -forbindelse til kon-
tornetværket for at opnå adgang til servere. 
 
Vi har inspiceret konfiguration af firewall og netværksoversigt. 
Vi har observeret, at der er konfigureret filtrering af netværks-
trafik til servere. 
 
Vi har inspiceret konfiguration for e-mail-server. Vi har observe-
ret, at denne er konfigureret til at anvende kryptering ved af-
sendelse af e-mails. 
 
Vi har inspiceret dokumentation for egenkontrol af kryptering. 
Vi har observeret, at der er udført kontrol den 4. juli 2020. 
 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger 

Kontrolmål 
 At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-

ningerne og den pågældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder 
(risikovurdering), herunder en løbende gennemgang og ajourføring af risikovurdering og sikkerhedsforanstaltninger.  

 At sikre, at risikovurderingen tager hensyn til risici for hændelig, eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-
ret, opbevaret eller på anden måde behandlet. 

 At sikre fortrolighed, integritet og tilgængelighed og robusthed af behandlingssystemer og -tjenester. 
 At sikre rettidig genoprettelse af tilgængeligheden af og adgangen til personoplysninger i tilfælde af en fysisk eller teknisk hændelse. 
 At sikre regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Vi har observeret, at der ikke er eksterne kommunikationsfor-
bindelser til interne servere. 
 

Kryptering af personoplysninger 
 

 Databehandleren har implementeret en krypterings-
politik for kryptering af personoplysninger. Politikken 
definerer styrken og protokollen for kryptering.   

 Der anvendes ikke bærbare medier til opbevaring el-
ler transport af personoplysninger. 

 Der anvendes kryptering ved transmission af fortrolige 
og følsomme personoplysninger via internettet og e-
mail. 

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
  
Vi har inspiceret politikker for kryptering af personoplysninger. 
Vi har observeret, at krav til kryptering er fastlagt i politikken. 
 
Vi har observeret, at medarbejdere er informeret om, at per-
sonoplysninger ikke må opbevares på bærbare medier. 
 
Vi har inspiceret konfiguration for e-mail-server. Vi har observe-
ret, at denne er konfigureret til at anvende kryptering ved af-
sendelse af e-mails. 
 

 
 
Ingen afvigelser konstateret. 
 
 

Firewall 
 

 Databehandler anvender kun services/porte, som der 
er behov for. 

 Firewalls er konfigureret og valideret periodisk efter 
behov, således at service/porte kun er åbne efter be-
hov. 

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret systemkonfiguration for firewall. Vi har obser-
veret, at firewall er konfigureret med eksplicit adgang for ac-
cepterede UDP- og TCP-porte. 
 
Vi har inspiceret procedure for periodisk review af konfiguration 
af firewall. Vi har observeret, at der ikke er et review til brug 
for test af kontrollen, hvorfor vi ikke kan udtale os herom.  

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger 

Kontrolmål 
 At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-

ningerne og den pågældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder 
(risikovurdering), herunder en løbende gennemgang og ajourføring af risikovurdering og sikkerhedsforanstaltninger.  

 At sikre, at risikovurderingen tager hensyn til risici for hændelig, eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-
ret, opbevaret eller på anden måde behandlet. 

 At sikre fortrolighed, integritet og tilgængelighed og robusthed af behandlingssystemer og -tjenester. 
 At sikre rettidig genoprettelse af tilgængeligheden af og adgangen til personoplysninger i tilfælde af en fysisk eller teknisk hændelse. 
 At sikre regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden. 

Kontrolaktivitet Test udført af BDO Resultat af test 

 
Vi har ved forespørgsler hos relevant personale fået bekræftet 
medarbejdernes forståelse for kontrollen. 
 

Netværkssikkerhed 
 

 Netværkstopologien er struktureret efter best-prac-
tice principper, hvilket betyder, at servere, som dri-
ver applikationer, ikke kan nås direkte fra internet-
tet. 

 Databehandlerens netværk er segmenteret med 
firewall.  

 Databehandleren anvender firewall for at beskytte in-
ternt netværk.  

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret dokumentation for netværkstopologien. Vi har 
observeret, at netværket er segmenteret, og at servere er be-
skyttet af firewall. 
 
 

 
 
Ingen afvigelser konstateret. 

Beskyttelse mod malware og virus 
 

 Der er implementeret passende tekniske foranstalt-
ninger mod malware-risici. 

 Der foretages løbende vurdering af de tekniske sikker-
hedsforanstaltningers effektivitet. 

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret systemdokumentation og konfiguration for ar-
bejdsstationer. Vi har observeret, at der anvendes en temporær 
isoleret virtuel maskine ved enhver opstart af applikationer.  
 
Vi har gennemgået beskyttelse af netværk ved anvendelse af 
kritiske applikationer. Vi har observeret, at der for kritiske ap-
plikationer er konfigureret firewall der begrænser adgang til 
netværk og internet services. 
 
Vi har inspiceret risikovurdering for malwarebeskyttelse.  

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger 

Kontrolmål 
 At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-

ningerne og den pågældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder 
(risikovurdering), herunder en løbende gennemgang og ajourføring af risikovurdering og sikkerhedsforanstaltninger.  

 At sikre, at risikovurderingen tager hensyn til risici for hændelig, eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-
ret, opbevaret eller på anden måde behandlet. 

 At sikre fortrolighed, integritet og tilgængelighed og robusthed af behandlingssystemer og -tjenester. 
 At sikre rettidig genoprettelse af tilgængeligheden af og adgangen til personoplysninger i tilfælde af en fysisk eller teknisk hændelse. 
 At sikre regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden. 

Kontrolaktivitet Test udført af BDO Resultat af test 

 
 

Sårbarhedsscanning og penetrationstests 
 

 Mindst en gang årligt foretages der en sårbarheds-
scanning af databehandlerens netværk. Resultatet do-
kumenteres i en rapport. 

 Databehandleren gennemgår rapporten og følger op 
på konstateret svagheder.  

 Databehandleren håndterer eventuelle sårbarheder 
ud fra en risikovurdering.  

 Databehandleren har dokumenteret håndteringen/mi-
tigeringen af fundne sårbarheder. 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret dokumentation for sårbarhedsscanning. Vi har 
observeret, at der foretages løbende sårbarhedsscanning, ud-
bedring og gentest af identificerede sårbarheder. 
 
Vi har inspiceret system for dokumentation. Vi har observeret, 
at håndtering af sårbarheder dokumenteres. 

 
 
Ingen afvigelser konstateret. 
 
 

Sikkerhedskopiering og retablering af data 
 

 Der foretages dagligt backup af systemer og data. 

 Der foretages snapshot af alle virtuelle servere. 

 Der er udformet procedurer for daglige kontroller af 
sikkerhedskopiering: 

 Der udføres restore-tests 4 gange årligt. 

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret systemkonfiguration for sikkerhedskopiering. 
Vi har observeret, at der foretages daglig sikkerhedskopiering 
for alle servere. 
 
Vi har inspiceret procedurer og dokumentation for systemgen-
dannelse. Vi har observeret, at der er udformet procedurer for 
systemgendannelse. Vi har ligeledes observeret, at der er ud-
formet beskrivelser til brug for reetablering. 
 
Vi har inspiceret system for overvågning. Vi har observeret, at 
der sendes alarm ved fejl i sikkerhedskopieringen. 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger 

Kontrolmål 
 At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-

ningerne og den pågældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder 
(risikovurdering), herunder en løbende gennemgang og ajourføring af risikovurdering og sikkerhedsforanstaltninger.  

 At sikre, at risikovurderingen tager hensyn til risici for hændelig, eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-
ret, opbevaret eller på anden måde behandlet. 

 At sikre fortrolighed, integritet og tilgængelighed og robusthed af behandlingssystemer og -tjenester. 
 At sikre rettidig genoprettelse af tilgængeligheden af og adgangen til personoplysninger i tilfælde af en fysisk eller teknisk hændelse. 
 At sikre regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden. 

Kontrolaktivitet Test udført af BDO Resultat af test 

 
Vi har inspiceret årshjul for kontroller og dokumentation for 
kontrollen for restore test. Vi har observeret, at der er planlagt 
test af sikkerhedskopiering 4 gange årligt. Vi har observeret, at 
der er foretaget test af reetablering den 24. juni 2020. 
 

Vedligeholdelse af systemsoftware 
 

 Operativsystemsoftware på servere og arbejdsstatio-
ner opdateres løbende. 

 Databehandleren har implementeret en proces for op-
datering af systemsoftware med henblik på at sikre 
systemers tilgængelighed og sikkerhed, herunder en 
automatisk eller manuel overvågningsproces.  

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret system for kontrol af opdatering af systemsoft-
ware på servere. Vi har observeret at der kontrolleres for opda-
teringer hver time. 
 
Vi har observeret at opdateringer på servere bliver installeret 
manuelt, når disse er tilgængelige. Vi har observeret, at der se-
nest er foretaget opdateringer på alle servere den 18. juni 
2020. 
 
Vi har inspiceret informationssikkerhedspolitikken. Vi har obser-
veret, at der er politikker for opdatering af arbejdsstationer. Vi 
har for en udvalgt stikprøve inspiceret dokumentation for opda-
tering, og vi har observeret, at applikationer og operativsystem 
er opdateret. 
 
 
 
 
 

 
 
Ingen afvigelser konstateret 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger 

Kontrolmål 
 At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-

ningerne og den pågældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder 
(risikovurdering), herunder en løbende gennemgang og ajourføring af risikovurdering og sikkerhedsforanstaltninger.  

 At sikre, at risikovurderingen tager hensyn til risici for hændelig, eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-
ret, opbevaret eller på anden måde behandlet. 

 At sikre fortrolighed, integritet og tilgængelighed og robusthed af behandlingssystemer og -tjenester. 
 At sikre rettidig genoprettelse af tilgængeligheden af og adgangen til personoplysninger i tilfælde af en fysisk eller teknisk hændelse. 
 At sikre regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden. 

Kontrolaktivitet Test udført af BDO Resultat af test 

 

Logning i systemer, databaser og netværk, herunder logning 
af anvendelse af personoplysninger 
 

 Alle succesfulde og mislykkede adgangsforsøg til data-
behandlerens systemer og data logges. 

 Alle brugerændringer i system og databaser logges. 

 Loggen slettes efter den fastsatte retentionsperiode. 

 Logning for persondataadgang anonymiseres efter 3 
år. 

 Personoplysninger i adgangslogning slettes efter 6 må-
neder. 

 
 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret dokumentation for logning. Vi har observeret, 
at der er implementeret logning for adgangsforsøg til systemer. 
 
Vi har inspiceret applikationslog. Vi har observeret, at alle bru-
gerhandlinger i applikationen logges i databasen. 
 
Vi har inspiceret database-logning. Vi har observeret, at alle 
handlinger i database logges. 
 
Vi har inspiceret procedure og systemkonfiguration for sletning 
af logning. Vi har observeret, at personoplysninger i adgangslog-
ning slettes efter 6 måneder.  
  
Der har ikke været en hændelse til brug for test af kontrollen 
for anonymisering af logdata efter 3 år, hvorfor vi ikke kan ud-
tale os om dette.  Vi har ved forespørgsler hos relevant perso-
nale, fået bekræftet medarbejdernes forståelse for kontrollen. 
 
Vi har ligeledes inspiceret systemkonfiguration for anonymise-
ring af logdata efter 3 år. Vi har observeret at der foretages au-
tomatisk sletning af personhenførbare oplysninger i adgangslog, 
hvor registreringer der er over 3 år slettes i databasen. 
 

 
 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger 

Kontrolmål 
 At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-

ningerne og den pågældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder 
(risikovurdering), herunder en løbende gennemgang og ajourføring af risikovurdering og sikkerhedsforanstaltninger.  

 At sikre, at risikovurderingen tager hensyn til risici for hændelig, eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-
ret, opbevaret eller på anden måde behandlet. 

 At sikre fortrolighed, integritet og tilgængelighed og robusthed af behandlingssystemer og -tjenester. 
 At sikre rettidig genoprettelse af tilgængeligheden af og adgangen til personoplysninger i tilfælde af en fysisk eller teknisk hændelse. 
 At sikre regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Overvågning 
 

 Databehandleren har etableret et overvågningssystem 
til overvågning af produktionsmiljø, herunder oppe-
tid, ydeevne og kapacitet. 

 Databehandleren notificeres om identificerede alar-
mer og følger op herpå. Væsentlige afvigelser doku-
menteres i hændelseslog. 

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret systemkonfiguration for kapacitetsovervåg-
ning. Vi har observeret, at servere overvåges for kapacitetsud-
nyttelse. 
 
Vi har inspiceret system for serviceovervågning. Vi har observe-
ret, at der er konfigureret overvågning af kritiske services og 
applikationer. 
 
Vi har observeret, at der er tilknyttet alarmering til overvåg-
ning. 
 
Vi har inspiceret hændelseslog. Vi har observeret, at væsentlige 
hændelser er dokumenteret i hændelsesloggen. 
 
 
 

 
 
Ingen afvigelser konstateret. 
 
 

Reparation og service samt bortskaffelse af it-udstyr 
 

 Databehandleren sender it-udstyr til reparation og 
service uden indhold af personoplysninger. 

 Databehandleren foretager sikker sletning af data på 
databærende medier eller overskrivning i forbindelse 
med bortskaffelse og genbrug. 

 Databehandleren fører en oversigt af destrueret it-ud-
styr. 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret informationssikkerhedspolitikken. Vi har obser-
veret, at der er udformet politikker for bortskaffelse og kassa-
tion af it-udstyr. 
 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger 

Kontrolmål 
 At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-

ningerne og den pågældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder 
(risikovurdering), herunder en løbende gennemgang og ajourføring af risikovurdering og sikkerhedsforanstaltninger.  

 At sikre, at risikovurderingen tager hensyn til risici for hændelig, eller ulovlig tilintetgørelse, tab, ændring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-
ret, opbevaret eller på anden måde behandlet. 

 At sikre fortrolighed, integritet og tilgængelighed og robusthed af behandlingssystemer og -tjenester. 
 At sikre rettidig genoprettelse af tilgængeligheden af og adgangen til personoplysninger i tilfælde af en fysisk eller teknisk hændelse. 
 At sikre regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden. 

Kontrolaktivitet Test udført af BDO Resultat af test 

  
Vi har inspiceret procedure for reparation og destruktion af ud-
styr. 
 
VI har inspiceret log for reparation og bortskaffelse. Vi har ob-
serveret, at der ikke har været en hændelse til brug for test af 
kontrollen for reparation af it-udstyr. Vi har ved forespørgsler 
fået bekræftet medarbejdernes forståelse for kontrollen. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 25: Databeskyttelse gennem design og standardindstillinger 

Kontrolmål 
 At sikre, at databehandleren gennemfører databeskyttelse gennem design og standardindstillinger. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Udvikling og vedligeholdelse af backend systemer  
 

 Databehandleren arbejder ud fra Privacy by design- 
principper i udvikling og vedligeholdelsesopgaver.  

 Risikovurdering af systemændringer udføres for at 
sikre databeskyttelse gennem design og standardind-
stillinger. 

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret politikker og procedurer for udvikling og vedli-
geholdelse. Vi har observeret at udviklere skal evaluere udvik-
lingsopgaver i forhold til kendte svagheder. 
 
Vi har observeret, at personoplysninger skal sikres i enhver ud-
viklingsopgave gennem Privacy by design og Privacy by default. 
 
Vi har for en udvalgt stikprøve inspiceret dokumentation for en 
udviklingsopgave. Vi har observeret, at der under opstart af op-
gaverne er foretaget risikovurdering i overensstemmelse med 
kravene om Privacy by design og Privacy by default. 
 
Vi har inspiceret system for oprettelse af udviklingsopgaver. Vi 
har observeret at risikovurdering er obligatorisk. 
 

 
 
Ingen afvigelser konstateret. 
 
 

Informationssikkerhed i udvikling og ændringer i applikatio-
nen 
 

 Der foretages en individuel risikovurdering af udvik-
lingsopgaver for fastlæggelse af krav til test og roll-
back planlægning. 

 Roll back-plan er implementeret i tilfælde af fejl i 
produktionsmiljøet.  

 Databehandleren minimerer angrebsfladere ved at 
forholde sig til funktionaliteten og åbne services an-
vendelighed i udvikling- og ændringsopgaver.  

 Kun databehandlerens udviklere har adgang til kilde-
kode.  

 

 
 
Vi har observeret at der er udarbejdet roll-out og roll-back plan 
for implementering i driftssystemer. 
 
Vi har observeret, at der i forbindelse med opstart af opgaver 
bliver foretaget en vurdering af risiko ved eksponering af ser-
vices. 
 
Vi har inspiceret dokumentation for rettighedsstyring på kilde-
kodeserver. Vi har observeret, at udviklingsmedarbejdere er til-
delt adgang til kildekode ved hjælp af unikke certifikater. 
 
 
 
 
 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 25: Databeskyttelse gennem design og standardindstillinger 

Kontrolmål 
 At sikre, at databehandleren gennemfører databeskyttelse gennem design og standardindstillinger. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Adskillelse af udviklings-, test og produktionsmiljø 
 

 Der er indført funktionsadskillelse mellem udvikling 
og drift. 

 Ændringer af funktionalitet testes, inden det sættes i 
drift. 

 Udvikling og test udføres i udviklingsmiljø, som er ad-
skilte fra produktionssystemer. 

 Der benyttes et versionsstyringssystem, som registre-
rer alle ændringer i kildekode. 

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret procedurer for udvikling og systemkonfigura-
tion for adgang til servere.  
 
Vi har for en udvalgt stikprøve inspiceret dokumentation for 
test af kildekode. Vi har observeret, at der er foretaget test af 
kildekode før frigivelse til deployment. 
 
Vi har inspiceret system for opbevaring af kildekode. Vi har ob-
serveret, at kildekode er versioneret på udviklingsserver. 
 
Vi har inspiceret systemkonfiguration for virtualisering. Vi har 
observeret at servere i produktion er adskilt fra udviklingsmil-
jøer. 
 

 
 
Vi har konstateret, at der ikke er implementeret funktionsad-
skillelse mellem produktions- og udviklingsmiljø, idet databe-
handlerens to medarbejdere med ansvar for udvikling har ad-
gang til begge miljøer.  
 
Ingen yderligere afvigelser konstateret. 
 

Personoplysninger i udviklings- og testmiljø 
 

 Der anvendes konstruerede testdata i udviklings- og 
testmiljø. 

 Nemtilmeld.dk´s ledelse skal godkende anvendelse af 
produktionsdata i testmiljø. Godkendelse skal fore-
ligge før der sker overførsel af data til testmiljø. Om-
fang, tidsrum og tidspunkt for sletning skal fremgå af 
godkendelse. 

 Persondata i testmiljøer er beskyttet på samme ni-
veau som persondata i produktionsmiljø. 

 Persondata i testmiljøer slettes straks, når der ikke er 
et begrundet behov anvendelse af disse data.  

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret database i udviklings- og testmiljø. Vi har for 
en udvalgt stikprøve inspiceret data i tabellen for reservatio-
ner. Vi har observeret, at databasen indeholder konstruerede 
testdata. 
 
Vi har inspiceret systemkonfiguration for netværksbeskyttelse 
af produktionsmiljø og test- og udviklingsmiljø.  
 
 
 
 
 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 25: Databeskyttelse gennem design og standardindstillinger 

Kontrolmål 
 At sikre, at databehandleren gennemfører databeskyttelse gennem design og standardindstillinger. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Vi har inspiceret procedure og politikker for anvendelse og slet-
ning af personoplysninger i testmiljøer. 
 
Vi har observeret, at der ikke har været en hændelse til brug 
for test af kontrollen anvendelse af produktionsdata i testmiljø, 
hvorfor vi ikke kan udtale os herom. Vi har ved forespørgsler 
hos relevant personale, fået bekræftet forståelse for medarbej-
dernes forståelse af kontrollen. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

Artikel 28, stk. 3, litra g: Sletning og tilbagelevering af personoplysninger 

Kontrolmål 
 At sikre, at databehandleren kan slette og tilbagelevere personoplysninger, efter at tjenesten vedrørende behandlingen er ophørt, i henhold til instruks fra den dataansvarlige. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Sletning af personoplysninger 
 

 Databehandleren sletter den dataansvarliges person-
oplysninger efter instruks i databehandleraftalen.  

 Der gennemføres mindst én gang årligt egenkontrol af 
sletning. 

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret databehandleraftale og procedurer for slet-
ning. 
 
Vi har inspiceret selvbetjeningssystem. Vi har observeret, at 
den dataansvarlige i selvbetjeningssystemet har adgang til at 
slette registrerede personoplysninger. 
 
Vi har inspiceret databehandleraftale og forretningsbetingelser. 
Vi har observeret at der foreligger instruks fra dataansvarlige til 
fortsat opbevaring af persondata indtil den, af dataansvarlige 
konfigurerede sletning, er udført. 
 
Vi har for en udvalgt stikprøve inspiceret standardindstillinger 
for sletning af personoplysninger. 
 
Vi har inspiceret procedure for egenkontrol af sletning. Vi har 
observeret, at der er gennemført egenkontrol af sletning den 
27. maj 2020. 
 

 
 
Ingen afvigelser konstateret. 
 
 
 

Tilbagelevering af personoplysninger 
 

 Databehandleren tilbageleverer den dataansvarliges 
personoplysninger efter instruks ved ophør af hoved-
aftalen.  

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret procedurer for tilbagelevering af personoplys-
ninger. Vi har observeret, at der er udformet vejledninger til 
dataansvarlige for eksport af data for tidligere arrangementer. 
 
Vi har observeret, at registrerede personoplysninger kan ek-
sporteres i struktureret dataformat. 
 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING NEMTILMELD.DK APS

 

Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige 

Kontrolmål 
 At sikre, at databehandleren kan bistå den dataansvarlige med opfyldelse af de registreredes rettigheder. 
 At sikre, at databehandleren kan bistå den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud på persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36). 
 At sikre, at databehandleren kan bistå den dataansvarlige i forhold til revision og inspektion. 

Kontrolaktivitet Test udført af BDO Resultat af test 

De registreredes rettigheder 
 

 Databehandleren har udarbejdet en procedure for bi-
stand til dataansvarlige ved opfyldelse af de registre-
redes rettigheder. 

 Det er muligt at give indsigt i alle oplysninger, der er 
registreret i NemTilmeld.dk.   

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret procedurer for bistand til dataansvarlige. 
 
Vi har observeret, at der er udformet vejledning til den dataan-
svarlige om, hvordan de kan anvende systemet til at opfylde 
kravene om registreredes rettigheder.  
 
Vi har observeret, at der er udformet retningslinjer for medar-
bejderes modtagelse af henvendelse fra den registrerede. 
 
Vi har inspiceret system for udlæsning af registrerede personop-
lysninger. Vi har observeret, at alle registrerede oplysninger er 
tilgængelige. 
 

 
 
Ingen afvigelser konstateret 

Forpligtelser om behandlingssikkerhed, brud på persondata-
sikkerheden og konsekvensanalyser 
 

 Der er udarbejdet procedurer for bistand til dataan-
svarlige ved opfyldelse af bistand i forhold til artikel 
32. 

 

 
 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret procedurer for bistand til dataansvarlige. 
 
Vi har observeret at der er udformet guide til den dataansvar-
lige i hvordan denne kan anvende systemet til at overholde de 
registreredes rettigheder. Vi har observeret at der er udformet 
retningslinjer for medarbejderes modtagelse af henvendelse fra 
den registrerede. 
 
 
 

 
 
 
Ingen afvigelser konstateret 
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Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige 

Kontrolmål 
 At sikre, at databehandleren kan bistå den dataansvarlige med opfyldelse af de registreredes rettigheder. 
 At sikre, at databehandleren kan bistå den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud på persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36). 
 At sikre, at databehandleren kan bistå den dataansvarlige i forhold til revision og inspektion. 

Kontrolaktivitet Test udført af BDO Resultat af test 

 

Revision og inspektion 
 

 Databehandleren er forpligtet til at få udarbejdet en 
ISAE 3000-erklæring om de tekniske og organisatoriske 
sikkerhedsforanstaltninger, rettet mod behandling og 
beskyttelse af personoplysninger. 

 Databehandleren bistår den dataansvarlige ved fysisk 
tilsyn ved at stille ressourcer til rådighed.  

 Databehandleren stiller den fornødne information til 
rådighed for den dataansvarlige og tilsynsmyndighe-
den på anmodning i forbindelse med revision og in-
spektion af databehandleren.  

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret databehandleraftaler. Vi har observeret, at 
databehandler er forpligtet til at få udarbejdet en ISAE 3000-er-
klæring om de tekniske og organisatoriske sikkerhedsforanstalt-
ninger, rettet mod behandling og beskyttelse af personoplysnin-
ger  
 
Vi har inspicereret procedurer for revision og tilsyn. Vi har ob-
serveret, at der er udarbejdet procedure for imødekommelse af 
dataansvarliges og tilsynsmyndigheders forespørgsler i forbin-
delse med revision og inspektion. 
 
Vi har inspiceret databehandleraftalen. Vi har observeret, at 
der i databehandleraftalen er aftalt adgang til revision og in-
spektion. 
 

 
 
Ingen afvigelser konstateret 
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Artikel 30, stk. 2, 3 og 4: Fortegnelse over kategorier af behandlingsaktiviteter 

Kontrolmål 
 At sikre, at databehandleren udarbejder en skriftlig fortegnelse over alle kategorier af behandlingsaktiviteter, der foretages på vegne af den dataansvarlige. 
 At sikre, at databehandleren opbevarer fortegnelsen skriftligt, herunder elektronisk. 
 At sikre, at databehandleren kan stille fortegnelsen til rådighed for tilsynsmyndigheden. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Fortegnelse over kategorier af behandlingsaktiviteter 
 

 Databehandleren har etableret en fortegnelse over 
kategorier af behandlingsaktiviteter som databehand-
ler.  

 Fortegnelsen opdateres løbende ved væsentlige æn-
dringer.  

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret databehandlerens fortegnelse over kategorier 
af databehandlingsaktiviteter. Vi har observeret at dette er en 
generel fortegnelse for systemet NemTilmeld.dk. 
 
Vi har inspiceret fortegnelse over dataansvarlige. Vi har obser-
veret, at fortegnelse opbevares i administrationssystemet og 
kan udtrækkes og eksporteres ved behov. 
 

 
 
Ingen afvigelser konstateret. 

Opbevaring af fortegnelsen 
 

 Fortegnelsen opbevares elektronisk i databehandle-
rens system/fil-drev.  

 En gang månedligt sikkerhedskopieres fortegnelsen og 
placeres i et sikret arkiv. 

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret system for opbevaring af dokumentation. Vi 
har observeret, at fortegnelser opbevares elektronisk. 
 
Vi har inspiceret arkiv for sikkerhedskopi af fortegnelse. 
 

 
 
Ingen afvigelser konstateret. 

Datatilsynets adgang til fortegnelsen 
 

 Databehandleren udleverer fortegnelsen på anmod-
ning fra Datatilsynet. 

 

 
 
Vi har foretaget interview af passende personale. 
 
Vi har fået oplyst, at databehandleren på forespørgsel udleve-
rer fortegnelse til tilsynsmyndighederne. 
 

 
 
Ingen afvigelser konstateret. 
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Artikel 33, stk. 2: Underretning om brud på persondatasikkerheden 

Kontrolmål 
 At sikre, at databehandleren uden unødig forsinkelse underretter den dataansvarlige om brud på persondatasikkerheden. 
 At sikre, at den dataansvarlige underrettes om alle nødvendige oplysninger, så bruddet kan vurderes med henblik på anmeldelse til tilsynsmyndigheden og underretning til den registrerede. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Underretning om brud på persondatasikkerheden 
 

 Databehandleren underretter den dataansvarlige om 
brud på persondatasikkerheden uden unødig forsin-
kelse.  

 Databehandleren ajourfører den dataansvarlige med 
alle relevante og nødvendige oplysninger, når de er til 
rådighed for databehandleren.  

 Kommunikation mellem databehandler og dataansvar-
lig dokumenteres og gemmes.  

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret politikker og procedurer for håndtering af brud 
på informationssikkerheden, herunder brud på persondatasik-
kerheden.  
 
Vi har observeret, at der er udformet procedurer for underret-
ning af den dataansvarlige ved identificerede brud på personda-
tasikkerheden. Vi har observeret, at der er udformet standard-
skabeloner til brug for underretning af den dataansvarlige. 
 
Vi har inspiceret log for registrering af brud på persondatasik-
kerhed. Vi har observeret, at der er foretaget registrering af 
konstaterede brud på persondatasikkerheden. Vi har observe-
ret, at relevante oplysninger er videregivet til den dataansvar-
lige uden unødig forsinkelse.  
 
Vi har observeret, at kommunikation med dataansvarlige arkive-
res. 
  

 
 
Ingen afvigelser konstateret. 

Identifikation af brud på persondatasikkerheden 
 

 Databehandleren har udarbejdet en procedure for vur-
dering og identifikation af brud på persondatasikker-
heden.  

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret politikker og procedurer for håndtering af brud 
på informationssikkerheden. Vi har observeret at der er udfor-
met procedurer for identifikation af brud på persondatasikker-
heden. 
 
Vi har ligeledes observeret, at der er udarbejdet retningslinjer 
og træning af medarbejdere i identifikation af personoplysnin-
ger og brud på persondatasikkerheden. 
 

 
 
Ingen afvigelser konstateret. 
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Artikel 33, stk. 2: Underretning om brud på persondatasikkerheden 

Kontrolmål 
 At sikre, at databehandleren uden unødig forsinkelse underretter den dataansvarlige om brud på persondatasikkerheden. 
 At sikre, at den dataansvarlige underrettes om alle nødvendige oplysninger, så bruddet kan vurderes med henblik på anmeldelse til tilsynsmyndigheden og underretning til den registrerede. 

Kontrolaktivitet Test udført af BDO Resultat af test 

Registrering af brud på persondatasikkerheden 
 

 Databehandleren registrerer brud på persondatasikker-
heden i databrudsloggen.  

 Databehandleren har udarbejdet og implementeret en 
procedure for erfaringsopsamling ved brud på person-
datasikkerheden. 

 

 

 
 
Vi har foretaget interview af passende personale og inspiceret 
dokumentation. 
 
Vi har inspiceret log for registrering af brud på persondatasik-
kerhed. Vi har observeret, at der er foretaget registrering af 
konstaterede brud på persondatasikkerhed.  
 
Vi har inspiceret dokumentation for registrerede brud på per-
sondatasikkerheden. Vi har observeret, at der er foretaget erfa-
ringsopsamling og opfølgende uddannelse af medarbejdere. 
 

 
 
Ingen afvigelser konstateret. 
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ISAE 3000-ERKLÆRING  

SUPPLERENDE INFORMATION FRA NEMTILMELD.DK APS 

 
På baggrund af BDO’s konstaterede afvigelser i ISAE 3000-erklæringen har NemTilmeld.dk ApS følgende 
supplerende information: 
 
Adskillelse af udviklings-, test og produktionsmiljø 

Hos NemTilmeld.dk ApS er der ikke implementeret funktionsadskillelse mellem produktion og udvikling. 
Det er en ledelsesbeslutning, baseret på en vurdering af fordele og ulemper ved at funktionsadskille pro-
duktion og udvikling i en lille virksomhed med to medarbejdere i udviklingsteamet.  
 
Funktionsadskillelsen ville medføre, at udrulning af ændringer i selvbetjeningssystemet ikke vil kunne 
foretages, hvis en medarbejder i udviklingsteamet er fraværende. 
  
NemTilmeld.dk ApS ønsker at prioritere muligheden for hurtige og fleksible ændringer i selvbetjeningssy-
stemet, så fx udrulning af mindre rettelser eller nye vigtige tiltag ikke er afhængig af sygdom, koordine-
ring af ferie mv. 
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